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1. Uvod

Tento manual umozfiuje oboznamit sa so vSetkymi vlastnostami a technoldgiami, ktoré
program FortKnox Personal Firewall 2007 ponUka.

1.1. Zakladné koncepcie ochrany

V stcéasnosti vaésina hrozieb vyuziva internet na rozsirenie a stahovanie dalSieho malware,
ktori m6ze poskodit pocitace uzivatelov. Spyware mbze monitorovat uzivatelsk( aktivitu a
zasielat zozbierané (daje cez internet k jeho tvorcovi. Firewall predstavujte jeden z
najdolezitejsich bariér, ktora chrani systémy pred potencionalnymi hrozbami.

1.2. Detekcné technologie

FortKnox Personal Firewall 2007 pouziva nasledujlce technoldgie na ochranu Vasho
systému:

¢ Kontrola prichadzajacich prenosov - kontroluje prichddzajlice prenosy zo siete.
¢ Kontrola odchadzajacich prenosov - kontroluje odchadzajlce prenosy do siete.

e Statefull packet inspection - analyzuje prenosy po stranke spravnosti a povoluje iba
spojenia, ktoré boli iniciované uzivatelom.

e Intrusion prevention system - analyzuje toky paketov na podozriv( aktivitu.

e Process defense system - zabezpecuje integritu vSetkych procesov, ktoré pristupuju
na siet.

1.3. Podporované operacné systémy

FortKnox Personal Firewall 2007 je kompatibilny s Windows Vista (64-bit a 32-bit),
Windows XP (32-bit) a Windows 2000 (32-bit) operacnymi systémami.

2. Instalacia

FortKnox Personal Firewall 2007 mdZe byt nainstalovany bud’ z instalaéného stboru na
Vasom CD alebo z webovych stranok: www.fortknox-firewall.com v sekcii Download.
Najnovsia verzia je vzdy pristupna na spomenutej stranke.

2.1. Instalacia z webovych stranok

Navstivte internetovu stranku FortKnox Personal Firewall na adrese www.fortknox-
firewall.com, chodte do sekcie Download a vyberte odkaz zodpovedajluci Vami preferovanej
jazykovej verzii. Ulozte instalacny subor na Vas pevny disk. Spustite instalaciu.




2.2. Instalacny proces

Vsimnite si, prosim: Odporuca sa zavriet vsetky beZiace programy pred spustenim
inStalacie; vratane ostatnych bezpecénostnych programov, ktoré mézu blokovat instalaciu.
Spustajte instalacény proces pod administratorskym Gctom.

a) Dvoj-klikom na instalacny subor spustite instalacny proces.

b) Vyberte preferovany instalacny jazyk a kliknite na tlacitko OK.

| Select Setup Language =
e Select the language to uze during the inztallation:
English
| ak | | Cancel |

VsSimnite si: Zvoleny jazyk sa tyka iba inStala¢ného programu. MéZete si nastavit
Jjazyk programu FortKnox Personal Firewall neskér v Skin/Languages
sprievodcovi. Ak chcete zmenit jazyk po instalacii, kliknite pravym tlaéitkom na ikonu v
systémovej liSte a vyberte Nastavenia. Vyberte z Aktivny jazyk preferovany jazyk a
stlacte tla&itko PouZit’

c) Ako nahle bola instalacia spustena, kliknite na tlaCitko Next a precitajte si licencné

podmienky. Kliknite na I accept the agreement pre odsuhlasenie licencnych
podmienok programu FortKnox Personal Firewall.

= Setup - Fortknox Personal Firewall

i
[n]
x

Licenze Agreement
Pleaze read the following important information before continuing.

Pleasze read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

FortKnox Personal Firewall 2007 License Agreement

Please read the terms and conditions of this license agreement {"License")
before installing Fortknox Personal Firewall (*3oftware™). By installing and
using the Software wau accept and agree bo the berms of this License, This
License constitutes the entire agreement concerning the Software between
woul and METGATE Technologies s.r.0., Prievidza, Slovak Republic, IF vou do
not agree with these terms and conditions, immediately uninstall

the Software, The term "Software” includes, and these kerms and conditions
also apply ko, any updates, modifications and upgrades to the Software

L L.

(®) | accept the agreement

(7)1 do not accept the agreement

< Back || Mexnt » || Cancel




d) Preditajte si instalaéné pozndmky a potom zvolte tladidlo Next. Musite odinstalovat
vSetky ostatné firewall programy pred tym ako budete pokracovat v instalaénom
procese.

Fee Setup - FortKnox Personal Firewall

Information
Fleaze read the following important information before continuing.

‘When vou are ready to continue with Setup, click Mext.

FortKnox Personal Firewall 2007 Installation Motes

Before vou install Fortknox Personal Firewall 2007, wou must uninstall other
Fireweall programs on vour computer, Using multiple Firewalls simultaneousky
may cause unexpected system behavior and system crashes, IF wou use
Windows %P with SPZ or later, the built-in Firewall will be automatically disabled,
If wou need to uninstall another Firewall program, please cancel the installation
now and continue wikh the installation process later,

< Back ” Mext > || Cancel

e) Vyberte cielovu zlozku instalacie a kliknite na tlac¢itko Next.

= Setup - FortKnox Personal Firewall

Select Destination Location
Wihere zhould Fortknox Perzonal Firewall be installed?

._J Setup will install Fortknox Perzonal Firewall into the fallowing folder,

To continue, click Mext. IF you would ke to select a different folder, click Browse.

:\Program Files\ME TGATE\Faortknox Personal Firewall 2007 | Browsze. ..

Ableast 4.9 MB of free disk space is required,

< Back ” Mext > || Cancel




f) Vyberte zloZku v Start Menu, kde sa ma nachdadzat zastupca. Kliknite na Next, aby ste
mohli pokradovat.

= Setup - FortKnox Personal Firewall EEX

Select Start Menu Folder
YW'here should Setup place the program's shortouts?

Setup will create the program's shortcuts in the following Start Menu folder,

To continue, click Nest. I vou would like to select a different folder, click Browse,

Fortknox Personal Firewal 2007 Browse. .

¢ Back || Mesxt > || Cancel

g) Skontrolujte véetky doplfiujice Ulohy, ktoré sa maju vykonat (vytvorenie zastupcu na
ploche a v paneli rychleho spustenia). Odporutca sa vybrat vdetky moznosti. Kliknite na
Next, aby ste mohli pokracovat.



= Setup - Fortknox Personal Firewall

i
(]
|

Select Additional Tasks
Which additional tasks should be perfarmed?

Select the additional tazks you would like Setup to perfarm while installing Fortknox
Perzonal Firewall, then click Mext.

Additional icons:
Create a desktop icon
Create a Quick, Launch icon

| ¢ Back || Mext = || Cancel |

h, V nasledujicom kroku sa zobrazi volba vzhladu a jazyka. Umozni Vam vybrat si vzhlad a
jazyk, ktory najviac vystihuje Vasu osobnost.

“ Fortknox Personal Firewall - Skins/Languages:

Skins/Languages:

—Active skin:

(®) Default () Blue

—Active language: -

|English

Ok

i, Pre dokoncenie inStalacie je potrebné aby bol pocitac restartovany. Zvolte tlacidlo Finish
pre restart pocitaca.



(]

= Setup - FortKnox Personal Firewall EEx

ForTKNOX FirewaLL| Completing the Fortknox Personal
2007 | Firewall Setup Wizard

PERSONAL To complete the inztallation of Fortk.nox Personal Firewall,
Setup must restart your cornputer. Would pou like o restart
FIREWALL o

(™) Yez, restart the computer now

(20 M, | will restart the compter laker

L) 2007 NETGATE TECHNOLDGIES

ALL RIGHTS RESERVED

| Finish |

Pre Uspesny proces insStalacie je potrebné aby bol Vas systém restartovany a aby sa
FortKnox Personal Firewall 2007 Uspesne spustil. Prvé spustenie po restarte moze chvilu
trvat na operaénych systémoch Windows Vista.

3. Aktivacia programu

3.1. Skasobna verzia

Z webovej stranky FortKnox Personal Firewall si mbzete stiahnut ski$obnu verziu programu
FortKnox Personal Firewall 2007. Po instalacii skiSobna verzia funguje 15 dni. Tato
verzia je plne funkcéna, ale iba raz sa nacita databaza z internetu a to hned' po instalacii
programu.

V priebehu 15 dni musite program zaregistrovat pomocou registracnych udajov k aktivacii
plnej verzie programu FortKnox Personal Firewall 2007. ZakUpené registracné Udaje
mbzete zadat kedykolvek poéas skiSobnej doby alebo aj po uplynuti tejto doby.

3.2. Nakup

V menu Buy (Kupit) vyberte Buy Now (Kupit teraz). Vas internetovy prehliadac sa spusti s
registracnou webovou strankou.



3.3. Registracia

V menu Buy kliknite na tladitko Enter serial (vlozit ¢islo). Zobrazi sa registra¢né okno.
Kudpou programu FortKnox Personal Firewall 2007 dostanete registracné Udaje;
registraéné meno, registraény e-mail a sériové ¢&islo. Tieto Udaje musite presne vlozit
do registracného okna. Davajte si pozor na to, Ze v sériovom disle su iba znaky A-F a cisla.
Registra¢né meno je bez diakritiky!

_—

sonal Firewall

Statistics

Please enter registration information:

Connections ork
The Product is licensed to:

Advanced Il
Order email:

Options
Serial number:

Applications

Traffc Log o]

Buy

S eerreno oo ]

Support

4. Praca so FortKnox Personal Firewall 2007

Po Uspesnej instalacii programu FortKnox Personal Firewall 2007 na Vasom pocitadi sa
zobrazi ikona FortKnox Personal Firewall 2007 na Vasej ploche. Dvoj-kliknutim na tuto
ikonu sa spusti program FortKnox Personal Firewall 2007

4.1. Ikona v systémovej liste (vedl'a hodin)

Ak je aplikacia spustena, vidite malu ¢erveno-ciernu ikonu v systémovej liste vedla hodin,
ktord indikuje, ze aplikacia bezi. Kliknutim pravym tlacitkom na tato ikonu sa zobrazi
nasledujice menu:



Fortknox Personal Firewall

Block Al
Mormal

Allow Al

Skatistics
Conneckions
Advanced
Options
Applications
Traffic Log

Enable Metwork Connections

Disable Metwork Connections

About

Ezxit Firewall

Su pristupné nasledujuce volby:
FortKnox Personal Firewall - zvolte tito moznost pre zobrazenie alebo skrytie hlavného
okna aplikacie.

Blokovat vsetko - ak je tato volba aktivna, vSetky prichddzajlice a odchddzajlce prenosy
su blokované.

Normalny méd - ak je tato volba aktivna, firewall bude filtrovat prenosy na zaklade
nastavenych pravidiel.

Povolit vSetko - ak je tato volba aktivna, véetky prichddzajlice a odchadzajlice prenosy su
povolené.

Statistiky - zobrazuje Statistické informacie o prichddzajucich a odchadzajlcich prenosoch
a utokoch.

Spojenia - zobrazuje aktivne sietové spojenia.

Rozsirené - umoziiuje nastavit rozsirené uzivatelské pravidla filtrovania prenosov.
Nastavenia - tato volba zobrazi dialdg aplikacie umoznujuci konfiguraciu.

Aplikacie - zobrazi pravidla pre jednotlivé aplikacie.

Zaznamy - zobrazi zaznamy vsetkych sietovych prenosov kontrolovanych firewallom.
Zapnut sietové pripojenia - povoli véetky sietové rozhrania v systéme.

Vypnit sietové pripojenia - vypne vsetky sietové rozhrania v systéme.

O programe - tato volba zobrazi dialégové okno o programe.

Ukondit firewall - tato volba ukondi aplikaciu.



4.2. Potvrdenie sietového spojenia

FortKnox Personal Firewall 2007 umozniuje potvrdenie sietového spojenia v redlnom
¢ase. Uzivatelia maju moznost povolit alebo zakazat sietové spojenie pre jednotlivé
aplikacie.

Ked' sa spojenie ide uskutocnit, zobrazi sa nasledujuci dialdg:

Personal Firewal]l

& Firefoxr
is trying to communicate to fk-in-f104.google.com.

Connection details:

Remote port: 80

Reason: HTTP - Web browsing
Protocol: TCP

General advice: Allow

Allow this network communication?

D Remember my answer
and do not ask me next time
for this application.

[ ves [l No |

Tento dialdg umoziiuje nasledujlce akcie:
Ano - spojenie bude povolené.

Nie - spojenie bude zamietnuté.

Zapamiitat'si tuto odpoved’ a viac krat sa uZ na tiuto aplikdciu nepytat’ - firewall si
uloZi Vase rozhodnutie a nabudlce sa uZ nebude opéat pytat. Pravidla pre jednotlivé
aplikacie sa daju zmenit v menu Aplikacie.

4.3. Potvrdenie aktivity procesu

FortKnox Personal Firewall 2007 umoznuje potvrdenia pre procesy pre niektoré
podozrivé aktivity. UZivatelia majd volbu povolit alebo zakazat takd volbu.



Pred takouto akciou sa zobrazi nasledujuci dialdg:

Personal Firewall

ﬁ Process:
thermite.exe
is trying to write data into the remote process:
Internet Explorer

Allow this action?

D Add to the Trusted Applications
and do not ask me next time
for this application.

Tento dialdg umozniuje nasledujlce akcie:
Ano - akcia sa vykona.

Nie - akcia bude zamietnuta.

Pridat k déveryhodnym aplikaciam a viac krat sa uZ na tdto aplikaciu nepytat -
firewall ulozi Vase rozhodnutie a nabudlce sa uz nebude pytat. Ak chcete resetovat tieto
pravidld zvolte tlacidlo Resetovat v menu Nastavenia/Rozs$irené (vedla moznosti
Povolit systém ochrany procesov). Pozndmka: Systém ochrany procesov musi byt
zapnuty pre potvrdzovanie aktivity procesov.

Potvrdzovacie aktivity su:

- Zapis do cudzieho procesu

- Spustenie internetového prehliadaca

- Zmeny pozadia (Active desktop)

- Zmeny registrového kltica ApplInit_DLLs

4.4. Ovladanie hlavnhého okna

Hlavné okno obsahuje $tyri ikony v pravom hornom rohu. Tlaé¢itkom Minimalizovat (vlavo
hore) schovate okno do systémovej listy. Tlac¢itkom Maximalizovat/Obnovit (vpravo hore)
zvacsite okno cez cell obrazovku alebo ho vratite do pévodnej velkosti. Tlacitkom
Napoveda (vlavo dole) zobrazite informacie o aktualnom okne. Tladitko Informacie
(vpravo dole) Vam zobrazi informacie o programe.

1
istory | 1 FortKnox Personal Firewall 2007 Help

The Metwork traffic and attack histony window shows
graphz for incoming and outgoing data and graph
of attacks happened in last time period.



5. Hlavhé okno

5.1. Statistiky

Dialog Statistiky zobrazuje informacie o histérii prichddzajlcich a odchadzajlcich prenosov
a historii uskuto¢nenych Utokov.

onal Firewall

MNetwork Traffic and Attack History

Statistics

Connections

Advanced

Options

Applications

Traffic Log

Buy

Support




5.2. Spojenia

Dialég Spojenia zobrazuje vSetky aktivne sietové spojenia v systéme. Kazda polozka
zobrazuje lokalne a vzdialené IP adresy alebo iba lokalne IP adresy pre ¢akajlce stavy, stav
spojenia a asociovany proces.

onal Firewall
Active Network Connections
1100041046 -> 205,188.8,249:5190 ESTAB-OUT g Trillian H
Statistics ~ 10.0.04:1047 ->= 207 46.,110.18:1863 ESTAB-OUT g Trillian
.~ 10.0.0.4:1045 -> 64.12,28.54:5190 ESTAB-OUT g Trillian
connections 40 10.0.0.4:1050 -> 64.12,160,148:5190 ESTAB-OUT g Trillian
Op 0.0.0.0:0 LISTEN-IP  [T]LSA Shell (Export Version)
Advanced op 0.0.0.0:0 LISTEN-IP ] NT Kernel _System
O 127.0,0.1:1031 LISTEN-TCP [™] Application Layer Gateway Seri
Options b 127.0.0.1:5679 LISTEN-TCP @ndiveSync Connection Manage
1) 127.0.0.1:7438 LISTEN-TCP @nctiveSync Connection Manage
Applications Op 10.0.04:139 LISTEN-TCP [TJNT Kernel System
Op 0.0.0.0:135 LISTEN-TCP [ Generic Host Process for Win32
Traffic Log O 0.0.0.0:445 LISTEN-TCP I NT Kernel _System
O 0.0.0.0:990 LISTEN-TCP (@) ActiveSync RAPI Manager
Buy O 0.0.0.0:1025 LISTEN-TCP [ AsiServer

Detaily - zobrazi detaily o zvolenej polozke.

Blokovat spojenie - zablokuje zvolené sietové spojenie.

Trace Route - zobrazi cestu sietou k zvolenej cielovej adrese. (Pozndmka: tato metdda
pouziva ICMP spravy a niektoré systémy mozu tieto prenosy blokovat)

Whols Lookup - vyhlada ciel zvolenej polozky alebo zadanej domény vo whois databaze.

Ukondit proces - ukondi proces zvolenej polozky.



5.3. Rozsirené

Dialdg Rozsirené umoznuje editaciu rozsirenych aplikacnych pravidiel. Tieto pravidla maju
vyssiu prioritu ako aplikacné pravidla.

‘ Personal

Acdvanced Firewall Rules

Firewall

[Jcustom Rule 1

Statistics
Connections
Advanced
Options
Applications

Traffic Log

Remove

Pridat pravidlo - pridd nové rozsirené pravidlo.
Editovat pravidlo - edituje zvolené roz$irené pravidlo.

Odstranit - zmaze oznacené rozsirené pravidlo.



Dial6g Pridat/Editovat rozsirené pravidla:

Firewall

\_/ Add Advanced Rule:
Description: Protocol: TCP -
Route: Outgoing - Action: Deny b
Process: [ ... |
User: - - | Temporary restriction: - -
Hour range: 00 ~ <800 ~ |Date range: |10.5.2007 10,6 2007
Local host: Remote host:
E All addresses D All addresses
D MAC address: D MAC address:
[ 1r address: E IP address:

Port: . . . Port:

Subnet Mask: |- - Subnet Mask: |- -

Popis - pole mbze obsahovat hocijaky text na identifikaciu pravidla.

Protokol - typ protokolu, ktory je pouzivany na komunikaciu medzi dvoma pocitacmi,
zvolte Akykol'vek protokol pre zvolenie vSetkych protokolov.

Akcia - akcia, ktord sa uskutoéni pre $pecifikované pravidlo; Povolit - povoli spojenie,
Zakazat - zakaze spojenie.

Smer - mdze byt prichadzajlci alebo odchadzajlci, zvolte 'Akykolvek' pre obidva smery.

Proces - pole mdze byt prazdne pre aplikovanie na vsetky aplikacie alebo pouzite tlacidlo ...
na limitovanie pravidiel pre Specificku aplikaciu. Pre limitovanie pravidla k Specifickej Casovej
peridde alebo uzivatelovi, zvolte zoznamy Uzivatel’ a Casové obmedzenia.

Lokalny poéitaé€ - je IP adresa Vasho poditaca. Vas pocita¢ moéze mat viac ako jednu
siefovl kartu. Zvolte moznost V$etky adresy pre aplikaciu na vsetky Vase sietové
pripojenia alebo mézte Specifikovat individualne sietové karty/adresy zadanim MAC adresy
alebo IP adresy. Pri zadani IP adresy mate moznost $pecifikovat Port a Masku podsiete.

Vzdialeny pocitac - je IP alebo MAC adresa vzdialeného pocitaca. Adresa 0.0.0.0 s maskou
Akykol'vek znamena vsSetky IP adresy.



5.4. Nastavenia

Dialdg Nastavenia umoznuje konfiguraciu jednotlivych funkcii FortKnox Personal
Firewall 2007.

Zalozka Hlavné:

onal Firewall

| General | Enhancements | togging ___J| Miscellaneaus |

Metwork Neighberhood:

Statistics D Disable sharing of my files and printers

D Disable Network Neighborhood browsing
Connections
Notification:

Advanced M Show security notification messages in the system tray

D Show blocked applications messages in the system tray
Options
Startup:

Applications E Automatically load firewall at Windows startup

skins/Languages:
Traffic Log
Active skin:  Default - Active language: Englsh ¥

Password Protection:

Protects your security settings from being changed. Set Password

Apply

Vypnit zdielanie siborov a tladiarni - ak je tato volba aktivna, vSetok pristup k Vasim
suborom a tlac¢iarfnam po sieti je blokovany.

Vypnat prechadzanie poéitadov v sieti - aktivna volba blokuje prechddzanie zdielanych
zdrojov sietovych pocitacov.

Nastavit heslo - tladidlo umozZriuje chranit nastavenia firewallu pred ich zmenou
nastavenim hesla.

Zobrazit bezpeénostné spravy v systémovej liste - ak je tato volba aktivna, zobrazi sa
informacna bublina ak nastane bezpe¢nostna udalost.

Zobrazit spravy o blokovanych aplikaciach v systémovej liste - ak je tato volba
aktivna, zobrazi sa informacna bublina ak dojde k blokacii niektorej aplikacie.

Automaticky spustit firewall pri $tarte Windows - ak je tato volba aktivna, firewall
bude spusteny pri Starte systému.

Ak chcete zmenit nastavenia jazyka a skinu podla Vasich preferencii zvolte zoznamy
Aktivny jazyk a Aktivny skin.

Pre aplikovanie zmeny v zalozke Hlavné, zvolte tladidlo Pouzit.



Zalozka RozSirené:

onal Firewall

Enhancements:
Statistics Enable Intrusion Prevention System Enable portscan detection

Enable NetBIDS Protection Enable DoS detection

Connections Block Universal Plug and Play traffic Enable local network traffic
Enable 05 fingerprint masquerading Enable time synchronisation

Advanced
[ Enable anti-MaC spoofing E Enable DHCP

Options Enable anti-DNS spoofing E Enable DNS

D Enable anti-IP spoofing

Applications Enable fingerprint authentication Reset fingerprints

5 E Automatically block attacker for: 600 second(s)
Traffic Log

D Block fragmented packets

Enable Process Defense System Reset Trusted
Apply

Povolit Intrusion Prevention System (IPS) - IPS je integrovany Intrusion Detection
System (IDS) , ktory zistuje zname hrozby v paketovom toku a aktivne na ne reaguje. Ked'
je hrozba zistend, na zaklade signatlry, uzivatel je automaticky upozorneny a podla
nastavenej akcie je aj zablokovana.

Povolit ochranu NETBIOS - volba automaticky blokuje véetku NETBIOS komunikaciu
z pocitacov mimo lokalnej podsiete.

Blokovat UPnP prenos - volba blokuje UPnP prenosy, ktoré sa ¢asto pouzivaji na DoS
Utoky. Upozornenie: ak niektoré Vase aplikacie pouzivaju UPnP protokol mali by ste tuto
volbu vypnut.

Povolit maskovanie signatiry OS - volba blokuje bezné metddy Gtoénikov na zistenie
Vasho operacného systému.

Povolit anti-MAC spoofing - volba blokuje véetky neotakdvané ARP prenosy, ktoré neboli
vyziadané Vasim systémom. MAC spoofing je sp6sob ako sa napojit na komunikaciu medzi
dvoma pocitaémi s ciefom ziskat pristup na jeden z pocitacov.

Povolit anti-DNS spoofing - volba blokuje véetky neodakdvané DNS odozvy na Vas
systém na prevenciu DNS Utokov.

Povolit anti-IP spoofing - tdto mozZnost randomizuje sekvenéné &islo pre kazdy
komunikacny paket ako prevencia naburania komunikacie pomocou IP spoofing utoku.
Upozornenie: niektoré sietové karty nie si s tymto nastavenim kompatibilné.

Povolit identifikaciu podl'a odtlaéku - volba overuje kazdu aplikaciu na zmeny jej
suboru. Ak chcete resetovat véetky odtlacky zvolte tladidlo Resetovat.



Automaticky blokovat Gtoénika na: - ked' je tato volba zapnutd, véetky Gtoky na Vas
systém su automaticky blokované na Specifikovany cas.

Blokovat fragmentované pakety - ked je tato volba zapnutd, vietky fragmentované IP
pakety su blokované.

Povolit systém ochrany procesov - volba zabezpeduje integritu aplikacii a potvrdzuje
potencialne nebezpecné aktivity procesov. Ak je volba zapnuta, dialég Potvrdenie aktivity
procesu sa zobrazi, v pripade, Ze je taka aktivita zistena. Ak chcete resetovat vsetky
déveryhodné aplikacie zvolte tladidlo Resetovat.

Povolit ochranu ApplInit DLL - volba upozorfiuje na zmenu tohto registra aplikaciami.

Povolit detekciu portscan - volba zistuje, upozorfiuje a blokuje skenovanie Vasich portov,
¢o predstavuje beznu techniku Gtocnikov na zistenie otvorenych portov a ¢i st vhodné na
Utoky.

Povolit detekciu DoS - volba kontroluje véetok prenos na zndme Denial of Service
(DoS) utoky, ktoré pretazuji systémové sluzby a blokuju pouzitie sluzieb pre beznych
uzivatelov.

Povolit lokalny sietovy prenos - volba umoziuje prenosy po lokalnej sieti.

Povolit éasovil synchronizaciu - volba umoziiuje prenosy pre ¢asovl synchronizaciu
pomocou internetovych serverov.

Povolit DHCP - volba umozfiuje Dynamic Host Configuration Protocol prenosy, ktoré byvaju
pouzité na automatické pridelovanie IP adries a iné TCP/IP konfiguracné informacie.
Upozornenie: ak vypnete toto nastavenie a potrebujete DHCP pre korektné fungovanie
systému, musite vytvorit rozsirené pravidlo pre UDP pakety na vzdialenych portoch 67 a 68.

Povolit DNS - volba umozriuje preklad doménovych mien na IP adresy. Upozornenie: ak
vypnete toto nastavenie, musite vytvorit rozirené pravidlo pre UDP prenosy pre vzdialeny
port 53.

Pre aplikovanie zmeny v zalozke Rozsirené, zvolte tladidlo Pouzit.



Zalozka Zaznamy:

ﬁ Persomnal Firewal]/l

Logs:
Statistics E Enable Security Log Maximum traffic log size (KB): 4095
Enable System Log Maximum packet log size (KB): 10240

Connections

Enable Traffic Log

Delete old log files after (days): 30
[] enable packet Log
Advanced

E-Mail Notification:

Options
[] enable Notification

Applications From: Server:
To: Login:
frmncton Lo Password:

Subject:

Povolit bezpeénostné zaznamy - volba povoluje zaznamendvanie dbéleZitych
a bezpecnostnych udalosti.

Povolit systémové zaznamy - volba povoluje zaznamendvanie udalosti vztahujlcich sa
k funkénosti firewallu.

Povolit zaznamy prenosov - volba povoluje zaznamendvanie véetkych prichddzajucich
a odchadzajucich sietovych prenosov.

Povolit zaznamy paketov - volba povoluje zaznamendvanie komunikaénych paketov
vratane ich dat.

Ak chcete obmedzit velkost zdznamov prenosov a paketov pouzite volby Maximalna
vel'kost zdznamu prenosov a Maximalna vel'kost zaznamu paketu.

Zmazat staré zaznamy po (dni) - volba nastavuje pocet dni po ktorych s vSetky staré
zaznamy zmazané. Nastavenie hodnoty na nulu toto nastavenie vypne.

Povolit notifikacie - volba zapne e-mailové upozornenia v pripadoch ked nastane
bezpednostnd udalost. Na otestovanie Vas$ich nastaveni e-mailu pouzite tladidlo Otestovat
E-Mail.

Pre aplikovanie zmeny v zdlozke Zaznamy, zvolte tladidlo Pouzit.



Zalozka Rozli¢né:

5 Personal

ICMP:

Firewal]l

Incoming:
Statistics {0) Echo Reply [ (8) Echo [ (14) Timestamp Reply
(3) Dest. Unreachable (11) Time Exceeded [] (17) Address Mask Ra.
Connections [ (4) source guench [ (12) param. Problem [] (18) address Mask Rp.
O (5) redirect [ ¢13) Timestamp
Advanced Dutgoing:
D (0) Echo Reply {8) Echo [ (14) Timestamp Reply
Options D (3) Dest. Unreachable D {11) Time Exceeded D (17) Address Mask Rg.
[ (4) Source guench  [] (12) Param. Problem [] (18) Address Mask Rp.
Applications D {5) Redirect D {13) Timestamp
Updates:

Traffic Log Motify me about newer version

Updat
Automatically update signatures
vuy Host: Port: Proxy Type:

in: P H HTTP =
Support Login assword

ICMP - nastavenia pre prichddzajlce a odchadzajlce pakety. Menit tieto nastavenia sa
doporucuje iba skisenym uzivatelom.

Upozorfiovat na novi verziu - volba Vas upozorni na nové verzie programu FortkKnox
Personal Firewall.

Automaticka aktualizacia signatar - ak je tato volba aktivna, nové signatlry sa
automaticky stiahnu a nainstaluju zo servera. Pre ru¢nu aktualizaciu zvolte tlacidlo
Aktualizovat.

Pre aplikovanie zmeny v zdloZzke Rozliéné, zvolte tladidlo Pouzit.



5.5. Aplikacie

Dialég Aplikacie zobrazuje vSetky Specifické pravidla aplikacii. Kazdé pravidlo mdze mat
akciu nastavenu( na povolit, zakazat alebo pytat sa a kazda aplikacia, ktora bola potvrdena
pri pripajani sa, je tu zobrazena.

‘ Personal Firewal]l |
Individual Application Rules
D@ Spy Emergency 2007 Allow C:\Program Files\Netgateh\Spy Emer iy
T [ % Trillian allow C:\Prograrm Files\Trillian\TRILLIAN £
D@ Winamp Deny C:hProgram Files\ Winamp WINAMP.
Connections D & Internet Explorer Allow C\Program Files\Internet Explorery
D@ Spy Emergency Malware and Spam Filt... Allow C:\Program Files\Netgate\Spy Emer
Advanced DB Total Commander 32 bit international v... | Allaw C:\Program Files\Total Commander
Options
Applications
Traffic Log
v
select All Deselect All | Remove |
Support
| allow | [ ask |

Oznadit vsetko - oznadi vSetky polozky v zozname.
Odznadit véetko - odznadi véetky polozky v zozname.

Povolit - nastavi zvolené poloZzky do mddu povolit; prenos takéhoto procesu bude
automaticky povoleny.

Zakazat - nastavi zvolené polozky do mddu zakazat; prenos takéhoto procesu bude
automaticky zakazany.

Pytat sa - nastavi zvolené polozky do mddu pytat sa; pre potvrdenie takého procesu sa
zobrazi dialdg.

Odstranit - tato volba zmaZe zvolend polozku/pravidlo zo zoznamu.



5.6. Zaznamy

Dialég Zaznamy zobrazuje vsetky sietové prenosy kontrolované programom FortkKnox
Personal Firewall 2007.

Firewall
Traffic Log 10.6.2007  [v]
109:27:14_10.0.0.4168 -> 255.255.255.255:67 Allowed c=.\vvr.wpow.s\.§.v.stem§:H
Statistics Op 09:27:14 10.0.0.4:68 <- 10.0.0.2:67 Allowed CAWINDOWS\Systern: [l
1109:27:15 10,0,0.4:137 -> 10,255.255.255:137 Allowed CNWINDOW S\Systern3:
Connections Op 09:27:15 10.0.04:137 <- 10.0.0.4:137 allowed CIWINDOWS\Systerna:
o 09:27:18 10.0,0,4:137 -> 10,255.255.255:137 allowed CAWINDOW S System3:
Advanced I_& 09:27:18 10.0.0.4:137 <- 10.0.04:137 Allowed COWINDOW SYSystem3y
o) 09:27:20 10.0.0.4:138 -> 10,255 255.255:138 Allowed CAWINDOW S\ Systermn 3]
Options Op 09:27:20 10.0.0.4:138 <- 10.0,0.4:138 Allowed CNWINDOWS\Systern3:
¢109:27:21 10.0,04:1026 -> 10.0.0.2:53 Allowed CAWINDOWS\Systern3;
Applications Op 09:27:22 10.0.04:1026 <- 10.0.0.2:53 aillowed CHWINDOW S\Systemn 3]
= 1 09:27:22 10.0,04:123 -> 207.46.130.100:123 allowed CAWINDOW S System3:
Traffic Log L 09:27:25 10.0.0.4:1027 -> §1.5948.132:80 fsked C:\Program Files\Metgat
L09:27:32 127.0.0.1:1030 -> 239,255.255.250:1900  Allowed C:\WINDOWS\System3}u
Buy = N, PR R TP, PR P, . s PR PP i -
Support

Detaily - zobrazi detaily o zvolenej polozke.

Trace Route - zobrazi cestu sietou k zvolenej cielovej adrese. (Pozndmka: tato metdda
vyuziva ICMP spravy a niektoré systémy mozu tieto prenosy blokovat)

Whols Lookup - vyhlada ciel zvolenej polozky alebo zadanej domény vo whois databaze.
Export... - ulozi aktivny zdznam do suboru.
Zmazat - zmaze ulozeny zdznam/zaznamy.

Na prepinanie medzi jednotlivymi typmi zaznamov zvolte zoznam vedla tlacidla Detaily.



5.7. Kapit/O programe

V sklsobnej verzii sa zobrazuje dialdg s vlastnostami FortKnox Personal Firewall; v
registrovanej verzii sa tu uz zobrazuju informacie o registrovanom uzivatelovi a informacie o
databdze. Po registracii sa zmeni tlaéitko Kapit na O programe po redtarte programu.

Firewall]l

onal

How to Buy FortKnox Personal Firewall

What will purchase of FortKnox Personal Firewall brings you?

Statistics

- Protection against hacker attacks, spyware and trojan horses
Connections - Complete control how individual applications communicate over network
- Built-in Intrusion Prevention System

Advance )

dvanced - Statefull Packet and Deep Packet Inspection firewall technologies

e - Intuitive and clear user interface

Dptions

- Life-time update of signatures database

Applications - Life-time technical support

= And much more...
Traffic Log

ViozZit &islo - stladenim tohto tladitka ma uzivatel moznost vloZit registraéné informacie;
registracné okno vyskodi.

Kupit teraz - stla¢enim tohto tladitka Va$ $tandardny prehliadaé otvori strdnku s on-line
obchodom, kde si mézete produkt kupit.



5.8. Technicka podpora

Dialég Technickej podpory umozfiuje uzivatelovi poslat e-mail priamo technickému timu
Fortknox Personal Firewall. K odoslaniu spravy vyplnite e-mail, meno a popis problému a
stlaéte tladitko Odoslat. MdzZete tieZ pridat prilohu stladenim tladitka ... .

onal Firewall

FortKnox Personal Firewall Technical Support

The FortKknox Personal Firewall Technical Support service is here to help in
problematic situations. Please contact our technical support team using this
Statistics form:

Your email:*
Connections

Your name:*

Advanced Problem description:*

Options

Applications

Attachment: e

Traffic Log &ll fields marked with * are required. Please ensure that you are connected to

the Internet before submitting.

6. Technicka podpora

Technicky tim podpory je VAm dostupny na support@netgate.sk.

VsSetky ostatné otazky tykajluce sa predaja prosim posielajte na netgate@netgate.sk




